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Sentrion® v5.3.1

Nyttiv5.3.1

e Validering av konfigurationsfiler for kortldasare och mandverpaneler har uppdaterats. En
motsvarande dndring har implementerats i PACOM Unison v5.13.3 och v5.14.0.

Uppdateringen mojliggor att stod for konfigurationsfiler kan utdkas till fler kortlasarmodeller.
Notera att Sentrion v4.9.5 eller senare (om Sentrion firmware v4 anvands) eller Sentrion v5.3.1
eller senare (om Sentrion firmware v5 anvinds) i kombination med namnda versioner av
PACOM Unison krdvs for fortsatt anvandning av konfigurationsfiler fér kortlasare och
mandverpaneler efter 2026-03-15.

o Tredjepartskomponenter har uppdaterats for att atgarda CVE-2025-6965. Var beddmning ar dock
att sdkerhetsproblemet inte varit mojligt att exploatera i tidigare versioner, sa detta ar en ren
forsiktighetsatgard.

e Ettfelaktigt fall av automatisk utloggning under visning av Sentrion Display-sidor har atgardats.

Sentrion v5.3.1 ar en punktrelease med enbart de dandringar som angivits ovan. | 6vrigt hanvisas till kapitel
Sentrion® v5.3.0 nedan.
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Sentrion® v5.3.0

Nyheter v5.3.0

Ej avslutade larm utgor inte langre forhinder for tillkoppling. Det medfor att sektioner i
normalldge med kvarvarande larm tillkopplas normalt istallet for att tvangstillkopplas. Sektioner
konfigurerade att inhiberas bibehaller tidigare funktionalitet.

Utokat stod for extern anslutning via hostname. Notera att omstart av central rekommenderas
om den IP-adress som associeras med hostname andras och globala funktioner anvands.

Stod for Axis-enheter (kameror) utgar.

DHCP klient ID &r nu baserat pa enhetens hostname (som i sin tur ar pa formatet s4-[MAC-adress
for primart natverkskort].

Sentrions nya webbgranssnitt har vidareutvecklats men &r dven i v5.3.0 en Technical Preview da
flera funktioner fortfarande saknas. De saknade funktionerna omfattar framst vissa komplexa
funktioner som sektionskonfiguration och lokal programmering. Versionen ska darfor inte
installeras pa en Sentrion som ar avsedd att kora i standalone-lage.

Noterbara forandringar sedan v5.2.0 inkluderar:

o Larmhantering — notera att omladdning av sidan kravs for att se forandringar samt att

kvittering och aterstallning sker férst da man klickar Spara.

o Narvarozoner — notera att omladdning av sidan kravs for att se forandringar.

o Nya systemfunktioner inférda - Lokalisera, Fabriksaterstdllning, Rensa databas och Ta
bort parkoppling. Dessa var tidigare bara tillgdngliga via Sentrion manager eller externt
system.

Det ar nu mojligt att 1agga in konfigurationsfiler pa kortlasare och mandéverpaneler for att
ladda ner konfigurationsdata till enheterna.

Omarbetade logg-sidor.

Forbattrad hantering och presentation av certifikat.

Omarbetade engelska och svenska 6versattningar.

Sakerhetsmekanismer har uppdaterats.

Inloggning galler nu per webbladsare i stallet for per flik.

O

O O O O O

Felrattningar v5.3.0

Funktionen global mandverpanel kunde i sallsynta fall 6verbelasta systemet och orsaka féljdfel.
Fel person kunde loggas vid tvangstillkoppling av fjarromrade.

Natverkskort kunde fastna i felaktigt lage vid uppstart.

Striktare hantering av objekt skapade av externt system med farre mojligheter att i
webbgranssnittet radera objekt som dgs av externt system.

Webblasare kunde inte ateransluta till Sentrion Display efter databasrensning.
Meddelandetimeout i Sentrion Display angavs felaktigt i sekunder i webbgranssnittet. Anges nu i
minuter.

Webbgranssnittet kunde inte visa IP-adress om DHCP anvands.

Automatisk utloggning i webbgranssnitt satts nu till 10 minuter nar man skapar en ny operator.
Externt system kunde ateransluta till central utan att rensa databas trots genomford Koppla fran
externt system.

Uppdaterade CA-rootcertifikat for battre kompatibilitet med mailservrar, mm.

Loggning — Lokal debug-loggning kunde trunkera for tidigt. Fler poster ar nu tillgdngliga vid Ladda
historik i Sentrion manager.
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Loggning — Vid tvakortsfunktion i kombination med operatérsstyrd passage loggas nu bada
korten.
Larmsdndning — Omsandningar av larm kunde ske da protokoll ISA2000 anvands.
Larmsandning — Larmsandare kunde sluta svara da protokoll Safetel anvands.
Sanity check — Problemfall har eliminerats och felsékningsinformation har lagts till.
o VYtterligare information loggas nu i samband med sanity check-larm for att underlatta
felsokning.
o Ett fall dar lagringsutrymmet kunde ta slut pa grund av onddig skrivning till disk har
atgardats.
o Efter feldetektering kunde omstart fordrojas.

Kanda brister v5.3.0

Sentrion webbgranssnitt v5.3.0 - Teknisk forhandsvisning erbjuder begransad funktionalitet.
Centraler som kors i standalone-lage skall darfor inte uppgraderas till v5.3.0.

Uppgradering fran tidigare 5.x-version via Sentrion manager kan misslyckas om
natverkskontakten bryts under forsta fasen av uppgraderingen (innan centralen automatiskt
startas om). Om detta intraffar atergar centralen automatiskt till féregaende version vid omstart.
Darefter kan ett nytt uppgraderingsforsok paborjas.

Omstart av central rensar eventuella existerande Sentrion Display-meddelanden.

Finska 6versattningar saknas i webbgranssnittet.

Nyskapad Entry/Exit-sektion som tvangstillkopplas far ej markering for detta i omradesstatus.
Fungerar ok efter omstart av DSS-linjen. Intraffar endast for en helt nyskapad sektion.

OSDP I3s: Ingangar maste vara konfigurerade som ”“Obalanserade” for att rapportering skall bli
korrekt pa dessa.

Vid uppgradering av DSS-enheter i Sentrion Manager (Avancerat ldge) visas i vissa fall dven ett
antal foraldrade firmware-versioner. Om listan over tillgdngliga firmware-versioner innehaller
bade versioner som inleds med siffran 3 och versioner som inleds med siffran 1 sa ar de som
inleds med 1 foraldrade. Om nagon av de foraldrade versionerna véljs kommer installations-
processen att avbrytas och befintlig version kommer att kvarsta som den géllande versionen.

Krav pa versioner i underenheter for v5.3.0

For att de underliggande DSS-enheterna skall fungera kravs féljande versioner:

DSS-Door2 (firmware: v1.10 eller senare kravs, v3.4 eller senare rekommenderas)
DSS-1082 (firmware: v1.6 eller senare kravs, v3.4 eller senare rekommenderas)
DSS-1028 (firmware: v1.6 eller senare krévs, v3.4 eller senare rekommenderas)
DSS-1021 (firmware: v1.6 eller senare krévs, v3.4 eller senare rekommenderas)
DSS19-1085 (firmware: v1.12 eller senare kravs, v3.4 eller senare rekommenderas)
DSS-Touch (firmware: v4.0 eller senare kravs, v5.1 eller senare rekommenderas)
DSS-Ace (firmware: v1.2 eller senare krévs, v1.5 eller senare rekommenderas)
DSS-MUX (firmware: v1.6 eller senare krévs, v3.4 eller senare rekommenderas)
DSS-Door (firmware: v2.13 eller senare kravs, v2.17 eller senare rekommenderas)
DSS-Door485 (firmware: v2.13 eller senare kravs, v2.17 eller senare rekommenderas)
DSS19-10 (firmware: v2.13 eller senare kravs, v2.17 eller senare rekommenderas)
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OBSERVERA att DSS-version 1.13 tidigare har svartlistats da den i vissa konfigurationer kan stéra andra
enheter pa slingan!

Om anldggningen har aldre firmware i DSS-enheterna an de som listas ovan, kan dessa enkelt uppgraderas
med Sentrion Manager (v3.3.0 eller senare). Alla nyare programfiler fér alla DSS-versioner, forutom DSS-
Touch, finns medpackade i Sentrions firmware.

Enheterna gar att uppgradera antingen enskilt eller for kompletta RS-485-linjer. Uppgraderingsfunktionen
foreslar automatiskt rekommenderad firmware-version for varje enhet (se listan ovan).

Kédnda uppdateringsbegransningar

Uppgradering fran tidigare 5.x-version via Sentrion manager kan misslyckas om natverkskontakten bryts
under forsta fasen av uppgraderingen (innan centralen automatiskt startas om). Om detta intraffar
atergar centralen automatiskt till féregaende version vid omstart. Darefter kan ett nytt
uppgraderingsférsok paborjas.

Alla enheter stodjer inte uppgradering via RS-485. De som inte kan uppdateras ar Milletekniks likriktare,
Swanson likriktare, Aperio-enheter och DSS-Touch. Uppgradering av DSS-Touch sker med hjalp av
Sentrion Manager via en USB-anslutning. For uppgradering av 6vriga enheter hanvisas till respektive
leverantor.

For uppgradering av enheter som anvander protokollet Krypterad med autentisering kravs en
sarskild uppgraderingsprocedur om uppgradering sker fran en tidigare version an v4.9.0 (se vidare
Sentrion v4.9.0: Uppgraderingsprocedur vid anvéndning av protokoll “Krypterad med
autentisering”). Sentrion Manager v4.9.0 eller senare kravs.

Nedgradering till Sentrion v4.9.1 eller tidigare rekommenderas inte om protokollet Krypterad med
autentisering anvands pa grund av uppdaterad certifikathantering. Kontakta support om problem
uppstar.

Kompatibilitet v5.3.0

Sentrion hardvara
Sentrion version v5.3.0 kan endast installeras pa Sentrion S4 och Sentrion S4 Duo.

Pacom Unison
v5.8.0 eller senare kravs.
Senaste tillgdngliga version rekommenderas for full funktionalitet.

Sentrion: Fjarrfunktioner
Fran och med v5.2.0 infors ett kompatibilitetskrav som medfor att centraler som anvander fjarrfunktioner
(fjarrlankar, globala mandéverpanel, global larmsandare) maste kéra samma programvaruversion.
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Webbldsare
Aktuella versioner av Firefox, Chrome och Edge (notera att Internet Explorer (IE)-ldge ej stods).

Sentrion Manager

Sentrion Manager v3.3.0 eller senare krdvs och version 4.9.0 eller senare rekommenderas for full
funktionalitet. OBS Sentrion Manager v4.9.0 eller senare kréivs for uppgradering till Sentrion v5.3.0 i vissa
fall (se vidare Sentrion v4.9.0: Uppgraderingsprocedur vid anvidndning av protokoll “Krypterad med
autentisering”).

Pacom 8707 kortlasare
Pacom 8707 firmware-version 56.76 och DSS v3.4 eller senare krévs for att uppna full funktionalitet.

Chiron IRIS Touch 440/640
Chiron IRIS Touch 440/640 firmware v1.19.12 eller senare kravs.

Dualtech larmsdndare
Dualtech firmware v3.2.1.7 eller senare kréavs.

AddSecure DC (Safetel) larmsdandare
Kontakta AddSecure for information om enheter och versioner som stédjer ISA2000 protokollet.

Milleteknik likriktare med DSS-stod

For integration mellan Milletekniks likriktare och Sentrion/DSS, skall dess fw vara av version 4.18 eller
4.29.6 eller nyare. For version 4.19 till version 4.29.5 finns det kdnda brister rorande adresseringen via
DIP-switchen, vilka orsakar adresskrockar pa DSS-linjen. Separat dokument Sentrion Technical Information
20200904 - Milleteknik PSU integration finns som beskriver de olika varianterna pa denna likriktare,
firmwareversioner och hur de stods av Sentrion. Kontakta Milleteknik for aktuell information om
firmware-versioner.

Swanson Gari G1/G2 likriktare/batteribackup

Gari G1/G2 &r ett kraftaggregat for avbrottsfri DC-matning av 24VDC system inom inbrottslarm och
passagesystem. For integration med Sentrion kradvs fw v1.0.0, men v1.8.0 eller senare rekommenderas.
For mer information om Gari hanvisas till:
www.swansonstelemekanik.se/produkter/certifierade-produkter/inbrottslarm---ssf---gari

TLab West AB

Flojelbergsgatan 18, 431 37 Mdlndal
ll ‘ I b . . www.tlabwest.se
= — Innovative Security

Teknisk support: 031-830088
Mail: sentrion-support@tlabwest.se


http://www.swansonstelemekanik.se/produkter/certifierade-produkter/inbrottslarm---ssf---gari

h Y

‘.'{ Sentrion® v5 - Release Notes Rev12
/
/i Sentrion® v5.2.0

Nyheter v5.2.0

Begransat lage for larmséandare och omradesutgangar:

Denna funktion gor det maojligt att med lokal programmering och scheman styra nar larmsandning
och aktivering av omradesutgangar skall ske (oberoende av omradesstatus).

Metoder har inforts pa larmsandare och omraden for att styra om larmprofiler befinner sig i
obegransat eller begréansat lage, och for varje enskild rad i larmprofilkonfigurationen pa
larmsandare och omradesutgangar gar det att ange i vilka lagen raden ar giltig.

Ett typiskt anvandarfall for funktionen ar att tex under dagtid undertrycka larmsandning for vissa
typer av larm (oavsett tillkopplingsstatus pa berérda omraden) eftersom de da hanteras av
personal pa plats.

802.1X-autentisering:

Sentrion har nu stod for natverksautentisering mot Radius-servrar samt certifikathantering mot
NDES-servrar. 802.1X-autentisering konfigureras med hjalp av Sentrions webbgranssnitt.
Certifikathantering for webbgranssnittet:

Vid byte av typ av certifikat (genererat eller uppladdat) sparas nu det tidigare certifikatet sa det
gar att aterga till foregaende certifikattyp med bevarat certifikat.

Sentrion webbgranssnitt 5.2.0 - Teknisk férhandsvisning:

Sentrions webbgranssnitt genomgar for narvarande en komplett omskrivning baserat pa en ny
modern plattform. Malet ar att erbjuda ett anvandarvanligt och kraftfullt granssnitt som ar
lattarbetat och ger god 6versikt over systemets nuvarande status. | denna version ar
webbgranssnittet fortfarande inte komplett men vi bedomer att det ar tillrackligt fardigt for att ge
en bild av hur det kommer att se ut och fungera néar det ar fullt implementerat. Noterbara
funktioner som saknas ar bland annat larmhantering och mer komplicerade
installningsmojligheter som sektionskonfiguration och atgardsprogrammering. Ett viktigt fokus for
kommande releaser ar aven optimeringar for forbattrad prestanda i webbgranssnittet.

Den underliggande mjukvaruplattformen har uppdaterats for att erbjuda forbattrade
sakerhetsfunktioner och 6kad prestanda med ldgre minnesanvandning.

Den sedan tidigare rekommendationen att samtliga berérda centraler kor samma
programvaruversion vid anvandning av fjarrfunktioner ar fran och med v5.2.0 ett krav.

Felrattningar v5.2.0
”Sanity check”-funktionen — Flera problem har |6sts och ytterligare diagnostikinformation har
lagts till.
o Ettfall dar ett larm kravde en omstart av centralen for att bli aterstaliningsbart har

atgardats.

o Sentrion kunde tidigare i onddan larma om for stora loggfiler.

o Ytterligare information loggas nu i samband med larm for att underlatta felsokning.
Funktionen for ateranslutning av fjarrlankar som gatt ner i samband med natverksproblem &ar nu
mer robust.

Nattl3s — Diverse felrattningar relaterade till nattlasfunktionaliteten i Sentrion. Andringar
paverkar i forsta hand dérrmiljéer och hissvaningar.

o Nattlds forcerat rapporterades i vissa fall i stallet for/i tillagg till D6rr 6ppen fér ldnge i

samband med passager som tog for |lang tid. Nu betraktas inte en passage som avslutad
forran dven nattlasingangen atergar till normallage och fallet inkluderas ddarmed i larmet
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Dérr éppen fér ldnge snarare an Nattlds forcerat. Notera att D6rr 6ppen for ldnge normalt
inte ar ett 24-h larm till skillnad fran Nattlas forcerat.
o Aktiv dorrsensor och laskontakt forhindrade i vissa fall larm pa Nattlds forcerat.
o Nattlds forcerat kunde i vissa fall felaktigt larma i samband med avbruten passage.
o Lokala berakningar — atgardat fall dar utvarderingen av lokala berakningar kunde fallera. |
samband med denna atgard har dven systemets prestanda forbattrats.

Kanda brister v5.2.0

e Sentrion webbgranssnitt 5.2.0 - Teknisk férhandsvisning erbjuder begransad funktionalitet.
Centraler som kors i standalone-lage skall darfor inte uppgraderas till v5.2.0.

e Omstart av central rensar eventuella existerande Sentrion Display-meddelanden.

e Databasrensning fran Unison medfor att operatorsinloggningar med autentiseringsnyckel maste
autentiseras om (tex Sentrion Display-sidor).

e Finska 6versattningar saknas i webbgranssnittet.

o Nyskapad Entry/Exit-sektion som tvangstillkopplas far ej markering for detta i omradesstatus.
Fungerar ok efter omstart av DSS-linjen. Intraffar endast for en helt nyskapad sektion.

e OSDP las: Ingangar maste vara konfigurerade som “Obalanserade” for att rapportering skall bli
korrekt pa dessa.

e |sdllsynta fall kan samtidig stromsattning av Sentrion, kortldasare PACOM 8707 och DSS:en den ar
ansluten till leda till att kortlasarens skarm inte aktiveras korrekt. Kan atgardas genom att
programmatiskt koppla ur och koppla in den relevanta DSS:en.

e Vid uppgradering av DSS-enheter i Sentrion Manager (Avancerat lage) visas i vissa fall dven ett
antal foraldrade firmware-versioner. Om listan dver tillgdngliga firmware-versioner innehaller
bade versioner som inleds med siffran 3 och versioner som inleds med siffran 1 sa ar de som
inleds med 1 foraldrade. Om nagon av de foraldrade versionerna valjs kommer installations-
processen att avbrytas och befintlig version kommer att kvarsta som den géllande versionen.

Krav pa versioner i underenheter for v5.2.0

For att de underliggande DSS-enheterna skall fungera kravs féljande versioner:

DSS-Door2 (firmware: v1.10 eller senare kravs, v3.4 eller senare rekommenderas)
DSS-1082 (firmware: v1.6 eller senare kravs, v3.4 eller senare rekommenderas)
DSS-1028 (firmware: v1.6 eller senare kravs, v3.4 eller senare rekommenderas)
DSS-1021 (firmware: v1.6 eller senare kravs, v3.4 eller senare rekommenderas)
DSS19-1085 (firmware: v1.12 eller senare kravs, v3.4 eller senare rekommenderas)
DSS-Touch (firmware: v4.0 eller senare kravs, v5.1 eller senare rekommenderas)
DSS-Ace (firmware: v1.2 eller senare kravs, v1.5 eller senare rekommenderas)
DSS-MUX (firmware: v1.6 eller senare krévs, v3.4 eller senare rekommenderas)
DSS-Door (firmware: v2.13 eller senare kravs, v2.17 eller senare rekommenderas)
DSS-Door485 (firmware: v2.13 eller senare kravs, v2.17 eller senare rekommenderas)
DSS19-10 (firmware: v2.13 eller senare kravs, v2.17 eller senare rekommenderas)

OBSERVERA att DSS-version 1.13 tidigare har svartlistats da den i vissa konfigurationer kan stora andra
enheter pa slingan!
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Om anldggningen har aldre firmware i DSS-enheterna an de som listas ovan, kan dessa enkelt uppgraderas
med Sentrion Manager (v3.3.0 eller senare). Alla nyare programfiler fér alla DSS-versioner, forutom DSS-
Touch, finns medpackade i Sentrion v5.2.0.

Enheterna gar att uppgradera antingen enskilt eller for kompletta RS-485-linjer. Uppgraderingsfunktionen
foreslar automatiskt rekommenderad firmware-version for varje enhet (se listan ovan).

Kdnda uppdateringsbegrinsningar

Alla enheter stodjer inte uppgradering via RS-485. De som inte kan uppdateras ar Milletekniks likriktare,
Swanson likriktare, Aperio-enheter och DSS-Touch. Uppgradering av DSS-Touch sker med hjalp av
Sentrion Manager via en USB-anslutning. For uppgradering av dvriga enheter hanvisas till respektive
leverantor.

For uppgradering av enheter som anvander protokollet Krypterad med autentisering kravs en
sarskild uppgraderingsprocedur om uppgradering sker fran en tidigare version an v4.9.0 (se vidare
Sentrion v4.9.0: Uppgraderingsprocedur vid anvéndning av protokoll “Krypterad med
autentisering”). Sentrion Manager v4.9.0 eller senare kravs.

Nedgradering till Sentrion v4.9.1 eller tidigare rekommenderas inte om protokollet Krypterad med
autentisering anvands pa grund av uppdaterad certifikathantering. Kontakta support om problem
uppstar.

Kompatibilitet v5.2.0

Sentrion hardvara
Sentrion version v5.2.0 kan endast installeras pa Sentrion S4 och Sentrion S4-Duo.

Pacom Unison
v5.8.0 eller senare krévs.
v5.11.6 SP1 eller senare rekommenderas for full funktionalitet.

Sentrion: Fjarrfunktioner
Fran och med v5.2.0 infors ett kompatibilitetskrav som medfor att centraler som anvander fjarrfunktioner
(fjarrlankar, globala mandéverpanel, global larmsadndare) maste kéra samma programvaruversion.

Webblasare
Aktuella versioner av Firefox, Chrome och Edge (notera att Internet Explorer (IE)-lage ej stods).

Sentrion Manager
Sentrion Manager v3.3.0 eller senare kravs och version 4.9.0 eller senare rekommenderas for full
funktionalitet. OBS Sentrion Manager v4.9.0 eller senare kréivs for uppgradering till Sentrion v5.2.0 i vissa
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fall (se vidare Sentrion v4.9.0: Uppgraderingsprocedur vid anvdndning av protokoll “Krypterad med
autentisering”).

Pacom 8707 kortlasare
Pacom 8707 firmware-version 56.76 och DSS v3.4 eller senare kravs for att uppna full funktionalitet.

Chiron IRIS Touch 440/640
Chiron IRIS Touch 440/640 firmware v1.19.12 eller senare kravs.

Dualtech larmsdndare
Dualtech firmware v3.2.1.7 eller senare kravs.

AddSecure DC (Safetel) larmsdndare
Kontakta AddSecure for information om enheter och versioner som stédjer ISA2000 protokollet.

Milleteknik likriktare med DSS-st6d

For integration mellan Milletekniks likriktare och Sentrion/DSS, skall dess fw vara av version 4.18 eller
4.29.6 eller nyare. For version 4.19 till version 4.29.5 finns det kdnda brister rorande adresseringen via
DIP-switchen, vilka orsakar adresskrockar pa DSS-linjen. Separat dokument Sentrion Technical Information
20200904 - Milleteknik PSU integration finns som beskriver de olika varianterna pa denna likriktare,
firmwareversioner och hur de stdds av Sentrion. Kontakta Milleteknik for aktuell information om
firmware-versioner.

Swanson Gari G1/G2 likriktare/batteribackup

Gari G1/G2 &r ett kraftaggregat for avbrottsfri DC-matning av 24VDC system inom inbrottslarm och
passagesystem. For integration med Sentrion kradvs fw v1.0.0, men v1.8.0 rekommenderas.

For mer information om Gari hanvisas till:
www.swansonstelemekanik.se/produkter/certifierade-produkter/inbrottslarm---ssf---gari
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Sentrion® v5.1.2

Felrdttningar v5.1.2

e Common Name (CN) mm i Sentrions automatgenererade certifikat har uppdaterats for battre
kompatibilitet med korrekt konfigurerade webblasare.

Fix for att automatiskt korrigera ett fall dar Sentrion S4 rapporterar fel minnesmangd.
Ett fall dar en operatorsovervakning kunde rapportera fel status har atgardats.

Sentrion v5.1.2 ar en punktrelease med enbart de kritiska andringar som angivits ovan. | évrigt hanvisas
till kapitel Sentrion® v5.1.0 nedan.
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Sentrion® v5.1.0

Nyheter v5.1.0

Uppdaterad mjukvaruplattform baserad pa .NET6: Ett moderniserat ramverk medfor nya
utvecklingsmaijligheter med fokus pa forbattrade sakerhetsfunktioner.

Uppdaterat webbgransnitt: Sentrion webbgransnitt ar ombyggt fran grunden féor moderniserad
funktionalitet, sakerhet och utseende. Observera att endast funktioner nédvandiga for Sentrion
Display ar implementerade i denna version.

Sentrion Display: Sentrion har nu stod fér webbaserad meddelandevisning. Skarmar med inbyggd
webbldsare kan darmed ansluta till Sentrion och visa aktuella meddelanden. Skapande och
borttagning av meddelanden ar implementerade som metodstyrningar och kan tex anvandas som
larmatgarder.

Operatorsovervakning: Det gar nu att Overvaka om operatorer ar inloggade i webbgranssnittet.
Overvakningen ar hiandelsebaserad fér enkel larmprogrammering mm.

Token-baserad autentisering for operatorer: Sentrions webbgranssnitt har nu stéd for token-
baserad inloggning utan anvandarinteraktion.

Certifikathantering for webbgranssnittet: Det ar nu maojligt att antingen generera nya certifikat
eller att ladda upp egna certifikat. Notera att vid uppgradering fran versioner tidigare dn 5.1.0
genereras av sakerhetsskal alltid ett nytt certifikat for webbgranssnittet.

Operatorsinstallningar: Installningar for operatéren admin bevaras nu vid en databasrensning.
Denna andring har inforts av sakerhetsskal. For att aterstalla admin-lésenordet till default kravs
nu en fabriksaterstallning. Inga andra operatérer omfattas av undantaget.

Felrattningar v5.1.0

Firmware-uppdatering av kortlasare PACOM 8707 kunde fallera vid forsta forsoket om
Datakryptering ar satt till Scrambling pa den DSS-enhet kortlasaren ar ansluten till.

Kanda brister v5.1.0

Webbgranssnittet erbjuder begransad funktionalitet. Centraler som kors i standalone-lage skall
darfor inte uppgraderas till v5.1.0.

Omstart av central rensar eventuella existerande Sentrion Display-meddelanden.
Databasrensning fran Unison medfo6r att operatorsinloggningar med autentiseringsnyckel maste
autentiseras om (tex Sentrion Display-sidor).

Nyskapad Entry/Exit-sektion som tvangstillkopplas far ej markering fér detta i omradesstatus.
Fungerar ok efter omstart av DSS-linjen. Intraffar endast for en helt nyskapad sektion.

OSDP las: Ingdngar maste vara konfigurerade som ”"Obalanserade” for att rapportering skall bli
korrekt pa dessa.

| sdllsynta fall kan samtidig strémsattning av Sentrion, kortlasare PACOM 8707 och DSS:en den ar
ansluten till leda till att kortlasarens skarm inte aktiveras korrekt. Kan atgardas genom att
programmatiskt koppla ur och koppla in den relevanta DSS:en.

Vid uppgradering av DSS-enheter i Sentrion Manager (Avancerat ldge) visas i vissa fall dven ett
antal foraldrade firmware-versioner. Om listan Over tillgangliga firmware-versioner innehaller
bade versioner som inleds med siffran 3 och versioner som inleds med siffran 1 sa dr de som
inleds med 1 féraldrade. Om nagon av de foraldrade versionerna véljs kommer installations-
processen att avbrytas och befintlig version kommer att kvarsta som den géallande versionen.
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Krav pa versioner i underenheter for v5.1.0

For att de underliggande DSS-enheterna skall fungera kravs féljande versioner:

DSS-Door2 (firmware: v1.10 eller senare kravs, v3.4 eller senare rekommenderas)
DSS-1082 (firmware: v1.6 eller senare krévs, v3.4 eller senare rekommenderas)
DSS-1028 (firmware: v1.6 eller senare krévs, v3.4 eller senare rekommenderas)
DSS-1021 (firmware: v1.6 eller senare krévs, v3.4 eller senare rekommenderas)
DSS19-1085 (firmware: v1.12 eller senare kravs, v3.4 eller senare rekommenderas)
DSS-Touch (firmware: v4.0 eller senare kravs, v5.1 eller senare rekommenderas)
DSS-Ace (firmware: v1.2 eller senare krévs, v1.5 eller senare rekommenderas)
DSS-MUX (firmware: v1.6 eller senare krévs, v3.4 eller senare rekommenderas)
DSS-Door (firmware: v2.13 eller senare krévs, v2.17 eller senare rekommenderas)
DSS-Door485 (firmware: v2.13 eller senare kravs, v2.17 eller senare rekommenderas)
DSS19-10 (firmware: v2.13 eller senare krévs, v2.17 eller senare rekommenderas)

OBSERVERA att DSS-version 1.13 tidigare har svartlistats da den i vissa konfigurationer kan stéra andra
enheter pa slingan!

Om anldggningen har aldre firmware i DSS-enheterna an de som listas ovan, kan dessa enkelt uppgraderas
med Sentrion Manager (v3.3.0 eller senare). Alla nyare programfiler for alla DSS-versioner, forutom DSS-
Touch, finns medpackade i Sentrion v5.1.0.

Enheterna gar att uppgradera antingen enskilt eller for kompletta RS-485-linjer. Uppgraderingsfunktionen
foreslar automatiskt rekommenderad firmware-version for varje enhet (se listan ovan).

Kdnda uppdateringsbegrinsningar

Alla enheter stodjer inte uppgradering via RS-485. De som inte kan uppdateras ar Milletekniks likriktare,
Swanson likriktare, Aperio-enheter och DSS-Touch. Uppgradering av DSS-Touch sker med hjalp av
Sentrion Manager via en USB-anslutning. For uppgradering av ovriga enheter hanvisas till respektive
leverantor.

For uppgradering av enheter som anvander protokollet Krypterad med autentisering kravs en
sarskild uppgraderingsprocedur om uppgradering sker fran en tidigare version én v4.9.0 (se vidare
Sentrion v4.9.0: Uppgraderingsprocedur vid anvéndning av protokoll “Krypterad med
autentisering”). Sentrion Manager v4.9.0 eller senare kravs.

Nedgradering till Sentrion v4.9.1 eller tidigare rekommenderas inte om protokollet Krypterad med
autentisering anvands pa grund av uppdaterad certifikathantering. Kontakta support om problem
uppstar.
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Kompatibilitet v5.1.0

Sentrion hardvara
Sentrion version v5.x kan endast installeras pa Sentrion S4 och Sentrion S4-Duo.

Pacom Unison

v5.8.0 eller senare kravs.

v5.10.4 med Sentrion driver patch v1.21.8315.20077 kravs for Sentrion Display-funktionen.
v5.11.4 eller senare rekommenderas for full funktionalitet (exklusive Sentrion Display-funktionen).

Sentrion: Fjarrfunktioner kombinerat med protokoll Krypterad med autentisering

v5.1.0 har samma kompatibilitetbegransningar for fjarrfunktioner (fjarrlankar, globala mandverpanel,
global larmséndare) som 4.9.1. Dvs om fjarrfunktioner anvands tillsammans med protokollet Krypterad
med autentisering krdvs att samtliga enheter uppgraderas till 4.9.0 eller senare. v5.1.0 rekommenderas.

Webblasare
Aktuella versioner av Firefox, Chrome och Edge (notera att IE-ldge e] stods).

Sentrion Manager

For Sentrion v5.1.0 kravs Sentrion Manager v3.3.0 eller senare, version 4.9.0 eller senare rekommenderas
for full funktionalitet. OBS Sentrion Manager v4.9.0 eller senare kréivs for uppgradering till Sentrion v5.1.0
i vissa fall (se vidare Sentrion v4.9.0: Uppgraderingsprocedur vid anvindning av protokoll "Krypterad med
autentisering”).

Pacom 8707 kortlasare
For Sentrion v5.1.0 krdvs Pacom 8707 firmware-version 56.76 och DSS v3.4 eller senare for att uppna full
funktionalitet.

Chiron IRIS Touch 440/640
Sentrion v5.1.0 kraver Chiron IRIS Touch 440/640 firmware v1.19.12 eller senare.

Dualtech larmsdndare
Sentrion v5.1.0 kraver Dualtech firmware v3.2.1.7 eller senare.

AddSecure DC (Safetel) larmsandare
Kontakta AddSecure for information om enheter och versioner som stédjer ISA2000 protokollet.

Milleteknik likriktare med DSS-stod

For integration mellan Milletekniks likriktare och Sentrion/DSS, skall dess fw vara av version 4.18 eller
4.29.6 eller nyare. For version 4.19 till version 4.29.5 finns det kdnda brister rorande adresseringen via
DIP-switchen, vilka orsakar adresskrockar pa DSS-linjen. Separat dokument Sentrion Technical Information
20200904 - Milleteknik PSU integration finns som beskriver de olika varianterna pa denna likriktare,
firmwareversioner och hur de stdds av Sentrion. Kontakta Milleteknik for aktuell information om
firmware-versioner.

Swanson Gari G1/G2 likriktare/batteribackup

Gari G1/G2 ar ett kraftaggregat for avbrottsfri DC-matning av 24VDC system inom inbrottslarm och
passagesystem. For integration med Sentrion krévs fw v1.0.0, men v1.8.0 rekommenderas.

For mer information om Gari hanvisas till:
www.swansonstelemekanik.se/produkter/certifierade-produkter/inbrottslarm---ssf---gari
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Sentrion v4.9.0: Uppgraderingsprocedur vid anvandning av protokoll
"Krypterad med autentisering”

| Sentrion version 4.9.0 uppgraderades sakerheten i kommunikationen mellan Sentrion och PACOM
Unison och mellan Sentrion-centraler i de fall fjarrfunktioner anvands. Det medfor att vissa speciella
atgarder maste vidtas for uppgradering av centraler som anvander protokollet “Krypterad med
autentisering” pa grund av de hoga sakerhetskrav protokollet medfér.

Uppgraderingsinstruktionerna dr uppdelade i tva olika varianter. Ar det osdkert om fjarrfunktioner finns
sa rekommenderas alternativet ”Om protokoll Krypterad med autentisering och fjarrfunktioner anvands”.

Folj instruktionerna i ”Om protokoll Krypterad med autentisering anvands” om Sentrion-centralen
anvander protokollet “Krypterad med autentisering” men inte har nagra fjarrfunktioner (dvs centralen
anvander inga funktioner i nagon annan central och andra centraler anvander inga funktioner i centralen).

Folj instruktionerna i ”Om protokoll Krypterad med autentisering och fjarrfunktioner anvands” om
Sentrion-centralen anvander protokollet ”Krypterad med autentisering” och har fjarrfunktioner (dvs
centralen anvander funktioner i ndgon annan central eller andra centraler anvander funktioner i
centralen).

Sentrion Manager 4.9.0 (eller senare version) maste anvdndas da det ar forsta versionen som har stod for
funktionen ”Bryt parkoppling mot Unison”. Funktionen ar nédvandig for uppgraderingsprocessen.

Samtliga moment som beskrivs i uppgraderingsprocesserna nedan bor utféras inom skyddat natverk.

Om protokoll Krypterad med autentisering anvands

Sentrion Manager

Utfor féljande moment i Sentrion Manager 4.9.0 eller senare version.

Uppgradera centralen till 4.9.0 eller senare version
Invanta att Sentrion Manager ateransluter till centralen och darefter ytterligare 2 minuter
Valj "Bryt parkoppling mot Unison" for centralen (hégerklicka pa centralnoden)

Mame N
- Bf 192165 86,222 .
v < Loggfiler @ Koppla ner
fl Natverk| e | ohalisera
(3 statistk

=W System Bryt parkoppling mot Unison N

bl
/j Sakehe| o Aterstall till fabriksinstallning
% Uppcrad @ Starta omr

PACOM Unison

Utfor féljande moment i PACOM Unison. Notera att PACOM Unison inte kan ateransluta till centralen
innan foljande moment utforts.
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e Andra protokoll till "Krypterad" p& centralen

e Invanta att PACOM Unison far kontakt med centralen

e Andra protokoll till "Krypterad med autentisering" pa centralen
e Invanta att PACOM Unison far kontakt med centralen

Installningarna hittar du i Utforskaren. Valj central-noden, fliken Egenskaper, sektionen Installningar.

J }?Egenskaper | A Handelser (19) | @ﬂtgérder | {3) Beroenden (1) | @ Schemalagda kommandon | {"I‘Antedcningar |

~ Egenskaper

Mamn: Sentrion

Beskrivning:

Instruktionstext ¥ | Modtaggar:

Inkopplad: m

~ JQ Installningar

J Installation | Sektion | Lokala &tgarder

Kommunikationsinstallningar
Version: 4.9.0 )]
IP-adress: 192,168.86.222 |:| IPwE
aktivera sekundar IP: (|
Sekundar IP: IPvE
Centraltyp: Sentrion -
Protokoll: Krypterad -
nison-certifikat: Aldre protokall (Endast far 52) Genereran
o N Okrypterad
Sentrion-certifikat: Krypterad
Krypterad med autentisering
Avancerade instiliningar

Om protokoll Krypterad med autentisering och fjarrfunktioner anvands

Anvand foljande procedur om nagon av nedanstaende funktioner anvédnds i kombination med protokoll
"Krypterad med autentisering”

e Global larmsandare (larmsdndare ansluten till annan Sentrion)

e Fjarrmandverpanel (mandverpanel ansluten till annan Sentrion)
e  Fjarrlankar

Notera att samtliga centraler som kommunicerar med varandra (fjarrfunktioner) maste uppgraderas till
4.9.0 eller senare version enligt denna procedur fér att kommunikationen skall aterupprattas.

Sentrion Manager
Utfor féljande moment i Sentrion Manager 4.9.0 eller senare version, for samtliga berérda centraler

e Uppgradera centralen till 4.9.0 eller senare version
e |nvanta att Sentrion Manager ateransluter till centralen och darefter ytterligare 2 minuter
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e Valj "Bryt parkoppling mot Unison" for centralen (hégerklicka pa centralnoden)

Mame N
- B 152 168 85 52 Padress
v < Loggfler @ Koppla ner

& Natvark = Lokalisers

(3, statistik _ _

 System | Bt parkoppling motUnison

'f} Sakethe 4‘ Aterstill till fabriksinstilining

% Uppcrad Starta o

|

PACOM Unison

Utfor foljande moment i PACOM Unison for samtliga berérda centraler. Notera att PACOM Unison inte
kan ateransluta till centralen innan féljande moment utforts.

e Andra protokoll till "Krypterad" p& centralen

e |nvanta att PACOM Unison far kontakt med centralen

e Andra protokoll till "Krypterad med autentisering" p& centralen
e |nvanta att PACOM Unison far kontakt med centralen

Installningarna hittar du i Utforskaren. Valj central-noden, fliken Egenskaper, sektionen Installningar.

J ﬁEgenskaper | b Handelser (19) | @.ﬁtgérder | @Beroenden (1 | @ Schemalagda kemmandon | 7 Anteckningar |

~ [ Egenskaper

MNarnn: Sentrion

Beskrivning:

Instruktionstext * | Modtaggar:

Inkopplad: E

~ JQ Installningar

J Installation | Sektion | Lokala &tgérder |

Kommunikationsinstaliningar
Version: 4.9.0 |g|
IP-adress: 192,168.86.222 |:| IPvB
Aktivera sekundar IP: |
Sekundar IP: IPwi
Centraltyp: Sentrion A
Protokoll: Krypterad v

nison-certifikat: gl}ir:pig;ﬂh” (Endast for 52) Generera ny
Sentrion-certifikat: Krypterad

Krypterad med autentisering

Avancerade instaliningar
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Sentrion Manager
Utfor féljande moment i Sentrion Manager fér samtliga berorda centraler

e Starta om centralen (hogerklicka pa centralnoden)

Mame N
- B 190,168 86,55 | Padres
v < Loggfilerl @ Koppla ner

& Natverk = Lokalisera

(3, statistik _ |

& System | ™ B0t parkoppling mot Unison  fin

/} Sake-hel §v  Aterstdll till fabriksinstilining

%d Uppcrad Starta orr

OBS!

Notera att fler typer av larm kan genereras under denna process an vid en normal uppgradering. Tex:

e Kommunikationsfel for fjarrlankar
e Kommunikationsfel for global larmsadndare
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